Nuevas Tecnologias

La lucha contra el spam:

Quéesd spam

Cualquier usuario que utilice el correo
electrénico para su trabajo diario habra
recibido més de una vez mensajes no
deseados, donde se le informa de méagi-
cas férmulas para amasar grandes for-
tunas, cémo adelgazar 5 kilos en una
semana, de las bondades de un depu-
rador de aguas argentino o mensajes
con contenido aun mas extravagante.
Este tipo de correo comercial no solici-
tado, enviado de forma automatizada y
masiva a miles de personas, se conoce
como spam 0 correo basura.

El problema es que este tipo de
mensajes que antes llegaban una vez
cada cierto tiempo se han ido multipli-
cando hasta llegar a la situacion actual,
donde un usuario que lleve un tiempo
en Internet con la misma direccién de
correo puede llegar a recibir mas men-
sajes no solicitados que mensajes “legi-
timos” a lo largo del dia.

L os costes del correo basura

Las consecuencias perniciosas de este
aumento de correo no deseado en
nuestros buzones son alarmantes y las
pagan las empresas que reciben los
mensajes (mientras que el coste para
los emisores es infimo ). Un simple cél-
culo nos hara ver con meridiana clari-
dad los estragos que causa el spam:
sabiendo que en cada envio un spam-
mer puede emitir alrededor de 1 millén
de mensajes, y asumiendo que un usua-
rio perdera al menos un segundo en leer
la cabecera y borrar cada mensaje de
spam que le llegue (seguramente pierda
maés tiempo, pues a menudo no basta
con leer la cabecera del mensaje para
saber clasificarlo), obtenemos que en
total, cada envio hace perder 1 millén de
segundos de trabajo a las empresas, o0
sea, casi 35 dias laborables. Recorde-
mos que hemos sido muy optimistas
con el tiempo en los célculos y que sélo
se refiere a UN envio.

Otro de los costes que provoca el

spam es el de saturacion de las lineas
de los proveedores y de Internet en
general. Circulan por la red mas mensa-
jes basura que mensajes legitimos,
sobre todo si unimos a los mensajes
comerciales los mensajes tipo “junk
mail”, es decir, correo que no busca
fines comerciales, pero cuya recepcién
puede suponer un auténtico incordio:
cartas cadena, anuncios de falsos virus,
falsos premios por reenviar un mensaje,
etc.

Qué podemos hacer
para evitarlo

Podemos clasificar los métodos para
evitar el spam dentro de dos categorias:
acciones preventivas y acciones paliati-
vas.

Acciones preventivas:

* Evitar publicar el correo electronico
en sitios web: a menudo, vemos
gue en numerosas paginas web
aparece publicado el correo
electrénico de una persona de
contacto. Los “cazadores” de
direcciones de correo usan
poderosas herramientas que
automatizan el proceso de
busqueda y captura de dichas
direcciones y las paginas donde
aparecen publicadas, son carne de
canén. Una vez que una direccion
de correo entra en una base de
datos de spammers la batalla esta
perdida: recibiremos
periédicamente multiples mensajes
de correo basura y por mucho que
lo intentemos no podremos darnos
de baja de la base de datos.
Existen dos formas de evitar que
nuestro email sea capturado: la
primera, obviamente, consiste en
no publicar el correo electrénico en
la pagina web (para que el cliente
pudiera ponerse en contacto
podriamos habilitar un formulario
que ocultara la direccién real a la

que va dirigido). Otra posibilidad, si
la publicacion del email es
absolutamente necesaria, consiste
en publicar la direccién de correo
electrénico modificada de tal forma
que los caza-direcciones
automaticos no la reconozcan: por
ejemplo, la direccién
contacto@proveedor.com podria
publicarse como contacto @
NOquieroSPAM . Proveedor. Com.
Fijémonos en los espacios en
blanco a ambos lados de la @ y en
la frase NoquieroSPAM (que
obviamente habria que eliminar de
la direccién cuando el usuario
quisiera ponerse en contacto con
esta persona)

Evitar a toda costa responder a los
spammers: en multitud de
ocasiones los mensajes basura
adjuntan al final un texto explicativo
que viene a decir que reconocen
que el usuario puede no estar de
acuerdo con la recepcién de dicho
correo y en tal caso, habilitan una
direccion para darse de baja de la
base de datos. Para ello, invitan al
receptor a enviar un mensaje a una
direccion de correo. En general,
cuando el incauto usuario sigue
este consejo, lo Unico que consigue
es que el emisor del correo basura
confirme que sus mensajes llegan a
una direccion de correo real y que
al otro lado hay una persona que
los lee. Por tanto, en lugar de
eliminarle de la base de datos, el
emisor marca la direccién como
email de gran valor, consiguiendo el
usuario justo el efecto contrario al
que buscaba: cada vez recibird
mayor cantidad de spam.

Leyes anti-spam: tanto la LSSI (Ley
de Servicios de la Sociedad de la
Informacién) como otras leyes en
otros paises intentan poner freno a
esta lacra del correo basura
intentado imponer una legislacion a
este tipo de mensajes y multando a
quienes no las sigan. Sin embargo,



la experiencia demuestra que
aunque los emisores de spam
nacionales se atienen en mayor o
menor grado a estas leyes, los
“spammers” internacionales no la
tienen en cuenta (dado que no les
afecta directamente) y se
aprovechan de la situacion, al
encontrar menos competencia
nacional.

Acciones paliativas:

Si ya estamos en la situacién de recibir
demasiado correo basura, necesitare-
mos conocer como intentar minimizar
su impacto. Ya hay numerosos grupos
detrabajo yempresas que se dedican
a esta tarea. Veamos de forma muy
resumida algunas de las técnicas utili-
zadas:

* Filtros basados en el analisis de
contenido. Estableciendo patrones
de texto que aparecen
generalmente en los mensajes, es
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y N

buzones como mensajes legitimos
o no. El grado de acierto
aplicando este tipo de técnicas es
muy alto y el nimero de mensajes
legitimos mal clasificados es
practicamente nulo.

Listas negras. Esta forma de evitar
el spam es la méas dréstica de
todas. Cuando la aplicacién recibe
un mensaje clasificado como
spam incluye al emisor en una
lista negra compartida por miles
de usuarios. A partir de ese
momento ninguno de los usuarios
que comparten la lista le aceptara
como emisor de mensajes validos.
Tiene asociados varios problemas:
el primero es el riesgo de clasificar
a un emisor como spammer
cuando realmente no lo es; el
segundo consiste en que los
spammers no suelen usar casi
nunca la misma direccién de
remite entre un envio y otro.
Ralentizacién de las conexiones.
Este es uno de los métodos mas
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papelera. Sin embargo, las
técnicas basadas en el andlisis de
contenido tienen algunos
problemas: es muy dificil
establecer los patrones que
cumplen los mensajes no
deseados y puede que en alguna
ocasién un mensaje legitimo sea
clasificado como spam (éste es el
mayor problema). Ademas, los
emisores de spam conocen estos
patrones y pueden cambiar el
contenido de sus mensajes para
evitarlos.

Métodos probabilisticos.
Actualmente es el campo donde
maés se trabaja dentro de la lucha
contra el spam. Se construye una
aplicacion software a la que se
entrena ensefandole multitud de
mensajes que sabemos que son
spam frente a otros tantos que no
lo son. La aplicacion, utilizando
métodos probabilisticos (redes
bayesianas), consigue establecer
criterios que le ayudan a identificar
posteriormente los nuevos
mensajes que lleguen a nuestros

los servidores de correo. Cuando

se detecta el envio de un mensaje

basura, y antes de que el emisor
termine de enviarlo, el servidor
ralentiza hasta extremos
desesperantes la conexién con
este emisor. Los creadores de esta
técnica afirman que si los
servidores de todo el mundo la
implementaran el efecto del correo
basura se veria reducido
drasticamente (los emisores
tendrian que utilizar muchisimo
maés tiempo para alcanzar los
mismos resultados, lo que no les
seria rentable).

El tema es muy serio, los efectos
econdmicos del spam causan cuantio-
sas pérdidas econémicas a las empre-
sas. Aun no se ha conseguido encon-
trar la féormula méagica para evitarlo,
pero aplicando en su conjunto todas
las medidas indicadas en el articulo,
podremos librarnos casi por completo
de esta lacra mundial.

Juanan Pereira
Departamento de e-desarrollo
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SPYRO Software es un potente ERP desarrollado con las
Gltimas tecnologias en ingenieria de software, que da cobertura
a la gestion de todas las areas de su empresa. SPYRO Software
cuenta con una herramienta CRM y el médulo Business
Intelligence, completamente integrados con el resto de la
aplicacion.

Con SPYRO Software obtenga mas valor para su empresa.

Contacte con nosotros en:

Tel: 943 33 55 02
www.cti-soft.com
informacion@ctisoft.es

Recursos Business
Financiera Calidad humanos CRM intelligence

TABNOR Avda. Donosti, 88
CTI Soft 24 20115 Astigarraga-Gipuzkoa
c Tel: 943 33 55 02
SOLUCIONES INFORMATICAS

Fax: 943 33 06 96



